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工程机械设备网络管控安全要求

1 范围

本文件规定了机械设备网络管控系统总体架构、设备定位信息采集、设备状态信息采集、数据传输、

身份管理、设备的网络控制、数据管理的要求，以及网络管控平台建设技术、安全、安全管理、运维的

要求。

本文件适用于（适用的领域和使用者）。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 25069-2020 《信息安全技术 术语》

GB/T 35273-2020 《信息安全技术 个人信息安全规范》

GB/T 36633-2018 《信息安全技术 网络用户身份鉴别技术指南》

3 术语和定义

术语和定义

GB/T 25069-2020界定的术语和定义适用于本文件。

缩略语

下列缩略语适用于本标准。

DDoS：分布式拒绝服务

4 机械设备网络管控系统总体架构

机械设备网络管控系统包括机械设备、通信系统、网络管控平台，其中机械设备一般由人工操作，

而机械设备的操作多用于在某个小区域内施工作业，偶尔涉及远程运输问题；通信网络是数据传输网络，

一般使用移动通信网络，如LTE或5G移动网络；网络管控平台则是设备管理者对设备进行网络管控和监

督的数据和控制平台。它们之间的逻辑关系如图1所示：

图 1 机械设备网络管控系统架构示意图
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5 设备定位信息采集要求

设备定位模块要求

5.1.1 设备定位模块配置要求

本项要求包括：

a) 网络管控的机械设备须安装规范厂商生产的北斗导航定位模块；

b) 网络管控的机械设备应安装规范厂商生产的 GPS 定位模块。

5.1.2 设备定位模块精度要求

本项要求包括：

a) 网络管控的机械设备定位模块的位置数据精度应精确到 10 米以内；

b) 网络管控的机械设备定位模块的位置数据应能正确对应到电子地图上的位置。

5.1.3 设备定位模块安装要求

本项要求包括：

a) 网络管控的机械设备定位模块的安装应具有一定抗震、抗拆功能；

b) 网络管控的机械设备定位模块的工作状态应进行野外测试，确保能正常采集定位信息。

设备定位信息采集要求

5.2.1 开机关机位置采集要求

本项要求包括：

a) 网络管控的机械设备在开机时，应采集设备的位置信息，并与开机信息进行关联；

b) 后台网络管控平台在收到设备开机位置信息后，应予以回复确认。如果设备开机位置信息发

送后未收到网络管控平台的回复确认，则再次发送位置信息，直至接收到网络管控平台的回

复确认，或已经将开机位置信息发送了三次；

c) 网络管控的机械设备在关机时，应采集设备的位置信息，并与关机信息进行关联。

5.2.2 持续位置采集要求

本项要求包括：

a) 网络管控的机械设备在网络连接正常的情况下，应定期上传自己的位置信息；

b) 网络管控的机械设备在网络连接不正常的情况下，应提前获取授权，并在授权终止前通过网

络连接上传设备的位置信息。

设备运动轨迹数据采集要求

5.3.1 设备移动时位置信息的采集要求

本项要求包括：

a) 网络管控的机械设备在移动状态中，根据移动速度可以调整位置信息的获取频率，使两次发

送的位置距离不大于 1000 米；

b) 如果设备发送位置信息时没有网络连接，则在网络连接正常的情况下，第一时间启动位置信

息的获取和发送任务。

5.3.2 设备长时间不启动时位置信息的采集要求

本项要求包括：

a) 网络管控的机械设备长时间处于静止且不启动状态，上传位置信息时可以只上传未启动状态

下最远一次同样位置的时间信息，并标注位置不变；

b) 网络管控的机械设备长时间处于静止且不启动状态，上传位置信息时，每隔一段时间，上传

位置信息，以及未启动状态下最远一次同样位置的时间信息，并标注位置不变。
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6 设备状态信息采集要求

设备停机状态信息采集要求

6.1.1 设备停机时应上传状态信息

网络管控的机械设备在停机时，应上传停机时间和位置信息。

6.1.2 设备停机状态下的信息采集

本项要求包括：

a) 网络管控的机械设备在停机状态，应定时采集并上传位置信息；如果位置信息与上次上传时

相同，可以简略方式说明位置未发生变化；

b) 网络管控的机械设备在停机状态，若收到网络管控平台的位置询问，应以应答方式上传当前

位置信息。

设备工作状态信息采集要求

6.2.1 设备开机时应上传状态信息

网络管控的机械设备在开机时，应上传开机时间和位置信息。

6.2.2 设备应定时采集并上传工作状态信息

本项要求包括：

a) 网络管控的机械设备应定时采集并上传当前的工作状态，包括功率输出百分百；

b) 网络管控的机械设备如果在工作状态，应定时采集并上传自开机以来输出功率的均值与方差。

6.2.3 设备应及时采集并上传异常状态信息

本项要求包括：

a) 当设备采集到异常数据时，应及时上传到网络管控平台，并附带预警信息；

b) 当设备电池容量低于 10%时，并在 1 分钟后仍然低于 10%时，应将此报警信息上传到网络管控

平台；

c) 网络管控平台若发现设备上传的数据疑似异常且维持 10 分钟以上，或在 20 分钟内，异常数

据占比超过 50%，或在 30 分钟内，异常数据占比超过 30%，应给设备发送报警信息，并控制

设备逐渐停机。

7 数据传输要求

网络配置要求

7.1.1 数据传输模块配置要求

本项要求包括：

a) 网络管控的机械设备应配置移动通信模块，并保持通信模块可用；

b) 重要机械设备应配置至少两种通信方式，确保较高的通信成功率；

c) 需要通过网络实施控制的机械设备应配置至少两种独立通信模块。

7.1.2 数据传输安全配置要求

本项要求包括：

a) 网络管控的机械设备应与网络管控平台预置某个共享密钥；

b) 网络管控的机械设备应对上传的数据进行加密处理，保持设备身份标识以明文形式发送。

数据传输频次要求

7.2.1 正常网络配置下数据传输频次要求

本项要求包括：
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a) 网络管控的机械设备在非工作状态下，应至少间隔 10 分钟上报一次当前的位置信息；

b) 网络管控的机械设备在工作状态下，应至少间隔 1 分钟上报一次当前的设备工作状态和位置

信息。

7.2.2 网络连接失败时的异常处理要求

本项要求包括：

a) 网络管控的机械设备在上传数据时如果网络连接失败，则在网络连接恢复正常时第一时间上

传当前的位置信息和工作状态；

b) 网络管控的机械设备在上传开机或关机状态信息时如果网络连接失败，则记录开机或关机状

态信息、位置信息和开关机时间，并在网络连接恢复正常时第一时间上传所记录的信息。

7.2.3 辅助网络传输配置要求

本项要求包括：

a) 处在没有网络信号环境工作的网络管控机械设备，应配置辅助网络传输设备，通过移动通信

模块，并保持通信模块可用；

b) 重要机械设备应配置至少两种通信方式，确保较高的通信成功率。

7.2.4 辅助网络传输配置下数据传输频次要求

本项要求包括：

a) 处在没有网络信号环境工作的网络管控机械设备，其辅助网络传输设备应在网络管控平台授

权下，配置恰当的数据传输频次；

b) 处在没有网络信号环境工作的网络管控机械设备，其辅助网络传输设备如果在数据传输最大

间隔时间两倍的时间内仍然不能成功连接网络，应通过人工方式获取临时解锁密码，以免设

备因授权超时而锁死，影响设备的正常使用。

8 身份管理要求

设备身份管理要求

8.1.1 设备身份标识要求

本项要求包括：

a) 网络管控的机械设备身份标识在网络管控平台数据库内唯一；

b) 网络管控的机械设备身份标识应能体现设备的种类；

c) 网络管控的机械设备身份标识可以进行更新。

8.1.2 设备身份鉴别要求

本项要求包括：

a) 网络管控的机械设备在传输数据时，应对设备的身份标识进行一定的安全保护，使得设备身

份标识不容易被伪造；

b) 网络管控的机械设备对身份标识的保护，应采用动态密码方法，避免重放攻击。

设备操作人员身份管理要求

8.2.1 设备操作人员授权要求

本项要求包括：

a) 网络管控的机械设备应由具有设备操控资质的人员进行操作；

b) 网络管控的机械设备操作人员的身份标识应提前在网络管控平台登记注册。

8.2.2 设备操作人员身份标识鉴别要求

本项要求包括：

a) 网络管控的机械设备在启动时，操作人员的身份标识应上传到网络管控平台进行备案；
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b) 网络管控的关键机械设备，其操作人员的身份标识，应通过网络管控平台的身份鉴别，才能

启动机械设备。

9 设备的网络控制要求

设备功率输出限制要求

9.1.1 设备功率定额限制要求

本项要求包括：

a) 网络管控平台应能够对其管控的机械设备通过网络指令限制其功率输出百分百，使得机械设

备本地操控人员在作业时，设备的最大输出功率不超过网络控制平台设置的百分百；

b) 网络管控平台应能通过网络随时取消或修改对其管控的机械设备的功率输出限制。

9.1.2 设备渐停控制要求

本项要求包括：

a) 网络管控平台应能够对其管控的机械设备通过网络指令使其功率输出逐渐降低，并在预设的

时间内最终停止运行；

b) 网络管控平台应能通过网络随时取消或修改对其管控的机械设备的功率输出限制。

没有网络连接的设备控制要求

9.2.1 设备的网络管控长时间授权功能要求

本项要求包括：

a) 网络管控平台应能够对其管控的机械设备通过网络指令使其在时间 T内无须连接网络；

b) 网络管控的机械设备在无网环境下，应持续采集设备功率输出信息，并且在有网情况下将记

录的数据上传到网络管控平台；

c) 网络管控的机械设备在无网环境下，如果超出授权时间 T 后仍然不能连接网络，则设备在关

闭后不能再次启动。

9.2.2 设备的网络管控代理授权功能要求

本项要求包括：

a) 网络管控的机械设备在无网环境下，应该可以通过独立的移动设备进行代理授权。首先，代

理授权的移动设备在有网络环境下与网络管控平台连接，网络管控平台将授权指令发送到代

理授权的移动设备，移动设备再与机械设备进行近距离网络连接，将授权转发到机械设备；

b) 代理授权的移动设备应与机械设备有标注通信接口；

c) 代理授权的移动设备在使用前，应在网络管控平台进行注册登记和安全参数配置。

10 数据管理要求

机械设备的数据存储要求

10.1.1 机械设备的参数安全配置要求

本项要求包括：

a) 网络管控的机械设备的身份标识和密钥等配置参数，应由网络管理平台进行配置和管理；

b) 网络管控平台应能够对其管控的机械设备的配置参数进行修改，安全参数修改过程应在数据

安全保护下进行；

c) 网络管控平台应掌握其管控的全部机械设备的关键配置参数，包括身份标识和共享密钥。

10.1.2 机械设备的业务数据存储要求

本项要求包括：

a) 网络管控的机械设备应能存储最长时间无网络连接期间所采集的数据；
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b) 网络管控的机械设备应能存储最长时间连续开机状态下所采集的数据；

c) 长时间处在无网络环境下工作的机械设备，应能将设备采集的数据通过网络端口存储到外部

存储设备。

网络管控平台的数据管理要求

10.2.1 机械设备的参数管理要求

网络管控平台应对其管控的全部机械设备建立数据库，记录设备的关键配置参数，包括身份标识和

共享密钥。

10.2.2 机械设备使用者的账号管理要求

网络管控平台应给使用其管控机械设备的用户提供账号服务，使用户及时掌握自己所使用的设备情

况。

11 网络管控平台建设技术要求

平台建设要求

11.1.1 硬件要求

本项要求包括：

a) 机械设备网络管控平台的硬件设备应安全可靠；

b) 机械设备网络管控平台应允许使用来自不同生产厂商的硬件设备。

11.1.2 软件要求

本项要求包括：

a) 机械设备网络管控平台的应用软件应安全可靠，并经过有资质的第三方测试评估；

b) 机械设备网络管控平台的应用软件应能在不间断服务的情况下进行更新。

平台功能要求

11.2.1 网络管控平台的数据处理能力

本项要求包括：

a) 网络管控平台应能存储和处理不同类型的数据；

b) 网络管控平台应能判断数据的属性；

c) 网络管控平台应能判断数据是否异常。

11.2.2 网络管控平台的账号管理能力

本项要求包括：

a) 网络管控平台应能管理不同的账号，包括管理员账号、监督员账号；

b) 网络管控平台应能对不同账号赋予不同的数据访问权限。

12 网络管控平台安全要求

网络管控平台的网络安全保护能力

12.1.1 网络管控平台抵抗网络攻击能力要求

本项要求包括：

a) 网络管控平台应具有一定抵抗 DDoS 网络攻击的能力；

b) 网络管控平台应具有一定抵抗非法入侵的能力；

c) 网络管控平台应具有一定检测非法入侵的能力。

12.1.2 网络管控平台系统恢复能力要求
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本项要求包括：

a) 网络管控平台应能在遭受网络攻击后，具有快速系统恢复能力，使其恢复到遭受网络攻击前

的最后状态；

b) 网络管控平台应能在恢复系统正常工作状态后，应能选择使用不同时段备份的数据。

网络管控平台的数据安全保护要求

12.2.1 数据容灾备份要求

本项要求包括：

a) 机械设备网络管控平台的数据应实施多级备份机制，包括本地备份和异地或网络备份；

b) 机械设备网络管控平台的数据应能根据需要被重新装入系统。

12.2.2 数据恢复要求

本项要求包括：

a) 当数据遭到破坏或有错误时，系统管理员应能将平台数据恢复到最近一次备份的数据；

b) 如果恢复数据时指定某个特定时刻 t，则将系统恢复到时刻 t 之前最后一次备份的数据。

13 网络管控平台运维要求

网络管控平台的运维要求

13.1.1 网络管控平台的网络连接能力

本项要求包括：

a) 网络管控平台应能通过多种网络端口进行网络连接，包括有线连接、无线连接、物理连接；

b) 网络管控平台应能识别与其连接的设备和用户；

c) 网络管控平台应能鉴别与其连接的设备或用户身份，避免伪造和假冒；

d) 网络管控平台应能鉴别数据来源的合法性。

13.1.2 网络管控平台的可扩展性

本项要求包括：

a) 网络管控平台应具有可扩展性，包括存储空间可扩展、计算能力可扩展、服务内容可扩展；

b) 网络管控平台在进行功能和性能扩展时，应能持续提供现有服务，使已有的服务不受本质性

影响。

13.1.3 网络管控平台的可迁移性

本项要求包括：

a) 网络管控平台应能进行数据迁移，迁移过程对用户的服务不造成严重影响；

b) 网络管控平台应能进行部分数据迁移，迁移过程对用户的服务不造成严重影响，迁移后仍能

提供对剩余数据对应的设备和用户提供服务。

网络管控平台服务要求

13.2.1 网络管控平台的数据共享

本项要求包括：

a) 根据行业要求和管理要求，网络管控平台应能与其他数据平台进行数据共享；

b) 根据行业要求和管理要求，网络管控平台应能选择部分数据与其他数据平台共享；

c) 根据行业要求和管理要求，网络管控平台应能选择将其数据的部分访问权限分析给其他数据

平台。

14 网络管控平台安全管理要求

网络管控平台环境和人员管理
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本项要求包括：

a) 网络管控平台的物理环境应具有防火、防水、防盗功能；

b) 网络管控平台的物理环境应具有门禁系统或专职人员出入管理，避免非授权人员随意出入；

c) 网络管控平台的管理应安排专职人员。

网络管控平台账号安全管理

本项要求包括：

a) 网络管控平台的用户账号应使用口令密码或密码设备保护；

b) 网络管控平台用户账号的口令密码应包括至少 2 种类型的符号，长度为 8-16 个字符；；

c) 网络管控平台管理员账号的口令密码应包括至少 3种类型的符号，长度为 8-16 个字符，且在

6 个月内更换；

d) 网络管控平台用户账号的口令密码在更新时，应避免与当前和之前用过的旧口令密码有超过

50%的重复字段；

e) 如果网络管控平台管理员账号的口令密码超期未更新，每次登录后，系统提醒更新密码，并

不断延长登录时长；

f) 网络管控平台的不同管理员使用不同的账号，同一管理员账号不允许多人使用。

网络管控平台的监管要求

本项要求包括：

a) 网络管控平台应能为行业主管机构提供所要求的数据；

b) 网络管控平台应能自动选取并转发给主管机构所要求的数据；

c) 网络管控平台在给主管机构转发数据时，应保护关键数据或数据关键字段的安全性。


